AVANT-PROPOS

aux éléves de nombreuses possibilités d’expression, de collabo-

ration et d’accés 3 la culture et & la connaissance. Le numérigue
fait désormais partie de la vie des éléves, il les accompagne presque a
chague moment de la journée ; il est a la fois pour eux un vecteur d'appren-
tissages et 'un des principaux relais de leur socialisation.

I es médias numériques et notamment les médias sociaux offrent

Limmersion de la jeunesse dans un univers numérique ne va pas sans
dangers : manquant de recul sur leurs pratigues, les éléves ne savent pas
spoentanément reconnaitre, parmi les usages du numérigue, ceux qui leur
font courir des risques de ceux qui les font accéder a la connaissance.
Pour cette raison, il appartient a U'Ecole de les éclairer et d'apporter des
réponses a leurs questions.

Les technologies de linformation et de la communication peuvent en
effet favoriser, accroitre ou induire des situations de violences en les
prolongeant et en les démultipliant sur la toile. Lenfant victime de har-
célement peut ainsi voir ses harceleurs le poursuivre 3 toute heure du
jour ou de la nuit dans un monde dit « virtuel », mais avec des consé-
quences bien réelles,

Face & un tel phénoméne en augmentation, les adultes doivent se ras-
sembler autour de UEcole, protéger les enfants et les aider a se rendre
maitres de leurs interactions numérigues.

Le présent guide a précisément pour objectif d'aider les équipes éduca-
tives & mieux connaitre le phénomeéne de la cyberviolence pour mieux le
prévenir, le repérer, le réprimer le cas échéant et te traiter dans un cadre
pedagogique,

Vincent Peillon
Ministre de 'éducation nationale







" LES USAGES PEDAGOGIQUES

"= ET EDUCATIFS DES MEDIAS NUMERIQUES

Les médias numériques désignent les moyens de transmission, de com-
munication et d’information sur écran utilisant internet ou les réseaux
de téléphonie mobile via les ordinateurs, les téléphones intelligents, les
tablettes tactiles ou les consoles de jeux.

Les activités & l'école, en classe, avec les médias numériques
contribuent notamment :

“=$ 3 la maitrise de ces outils :

= 3 la pratique de la langue francaise et a lapprentissage
des langues vivantes ;

= au développement de la pensée critique et a la prise en compte
des arguments d'autrui par U'ouverture de la classe sur Uextérieur :
parents, autres écoles ou établissements... ;

™ 3 'éducation a la citoyenneté ;
“= 3 I'enrichissement des activités sociales de U'éléve.

Cet apprentissage conduit en particulier les éléves a faire la distinction
entre la sphére publique et la sphére privée.

Les médias numérigues permettent le développement de 'autonomie et
de linitiative. Ils favorisent aussi les pratiques collaboratives et l'appren-
tissage entre éléves. Ils renforcent les liens avec les parents d'éléves en
offrant des modalités d'échanges, de suivi de la vie scolaire et d'infor-
mation sur les projets pédagogiques (blog de classe, carnet de voyage...).

A (Ecole, lusage des technologies de ['information et de la communica-
tion se fait sous la responsabilité des personnels enseignants et d’édu-
cation qui accompagnent les éléves et veillent a la publication de leurs
travaux en toute sécurité.
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EDUCATION AUX BONS USAGES DES MEDIAS

Léducation au numérique est développée du primaire
a la fin du lycée autour de trois axes :

“ connaitre et comprendre les médias, y compris les médias sociaux ;

“w développer une analyse critique des sources d'information et des
publications en ligne ;

™= concevoir et publier des productions numériques.

m Produire, interagir sur les médias sociaux, c’est comprendre leur
fonctionnement, apprendre & en user de facon responsable, en connaitre
les lois et les usages.

Dés l'école primaire, faire participer les éléves, via les médias sociaux,
a des projets tels que les classes découvertes, permet aux enfants de
s'engager dans des pratiques dont ils doivent comprendre les limites et
les contraintes, tout en étant encadrés par l'adulte.

Au collége et au lycée, au-deld des programmes d’enseignement qui
intégrent U'éducation aux médias et & l'information, des dispositifs per-
mettent le développement progressif de 'autonomie de U'éléve dans ses
pratiques médiatiques.

m Développer une analyse critique des sources d'infermation et des
publications en ligne permet aux éléves d’acquérir les compétences né-
cessaires pour sélectionner les données et les informations pertinentes
dans une société de linformation prolixe. C'est aussi une activité indis-
pensable au développement des capacités d’argumentation et a Uexer-
cice raisonné de la liberté d’expression.

m Concevoir et publier des productions numeériques, c’est étre capable de

choisir le média en fonction des objectifs de production qu'on s'est fixés,
du public cible, du temps et des moyens qu’on est prét a y consacrer. C'est
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aussi étre capable d'appréhender les contraintes liées aux services pro-
posés par le média ou & l'équipement dont on dispose. C'est enfin se posi-
tionner en tant qu'acteur, responsable de ses publications. La Semaine de
la presse et des médias & ['école, portée par le Clemi [www.clemi.org/),
rmarque un moment fort de contact avec les médias pour les établisse-
ments qui s'inscrivent dans cette démarche.

m De Ueécole au lycée, le brevet informatique et internet (b2i) permet aux
éléves et a leurs enseignants de suivre Uacquisition progressive de dif-
férentes compétences : adopter une attitude responsable, communiguer
et échanger, travailler en réseau, développer les compétences civiques et

sociales ainsi que linitiative et l'autonomie (http://eduscol.education.fr/
cid46073/b2i.html).

EXITS

Le numérique est un axe fort de la loi du 8 juillet 2013 d’orientation
et de programmation pour la refondation de I'Ecole.

Art. L. 312-9 « La formation & (utilisation des outils et des res-
sources numériques est dispensée dans les écoles, et les établis-
sements d’'enseignement, ainsi que dans les unités d’enseignement
des établissements et services médico-sociaux et des établisse-
ments de santé. Elle comporte une sensibilisation aux droits et aux
devoirs Liés a lusage de l'internet et des réseaux, dont la protection
de la vie privée et le respect de la propriété intellectuelle. »
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une initiation technologique ainsi qu’une éducation aux médias et &
{information. »

Annexe art. 156-157 « Les technologies numériques représentent une
transformation radicale des modes de production et de diffusion des
savolrs, mals aussi des rapports sociaux. L'école est au coeur de ces
bouleversements. Ces technologles peuvent devenir un formidable
moteur d’amélioration du systéme éducatif et de ses méthodes péda-
gogiques, en permettant notamment d'adapter le travail au rythme
et aux besoins de l'enfant, de développer la collaboration entre les
éléves, de favoriser leur autonomie, de rapprocher les familles de
lécole, de faciliter les échanges au sein de la communauté éducative. »
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DESCRIPTION DU PHENOMENE DE CYBERVIOLENCE

La cyberviolence se définit comme un acte agressif, intentionnel, per-
pétré par un individu ou un groupe aux moyens de médias numériques
a U'encontre d'une ou plusieurs victimes.

Elle recouvre des réalités et des phénomeénes variés : photos publiées
sans autorisation ou medifiées, « happy slapping » (acte de violence
provoqué, filmé et diffusé), diffusion d'images a caractére pornogra-
phigue, usurpation d’identité, violation de l'identité, menaces ou diffa-
mation via l'usage de courriels, de SMS, de réseaux sociaux, de jeux en
ligne... Elle amplifie et prolonge des phénoménes tels que moquerie,
brimade, insulte, discrimination, violence physigue, etc., voire exclu-
sion du groupe de pairs, élément essentiel de la sociabilité juvénile, ou
encore le harcélement.

La cyberviolence a des spécificités propres :

“ |a capacité de dissémination en un seul clic d’un message vers
un large public;

“w | caractére incessant de L'agression (24h sur 24 et 7 jours sur 7) ;

b JF difficulté d’identifier Uagresseur et d’agir sur lui une fois
les messages diffusés ;

“ e sentiment d’impunité et la facilité offerts par l'anonymat.

Ce type de viclence a des conséquences diverses sur le court, le moyen et
le long termes : souffrance émotionnelle, isolement social de la victime,
problémes de santé psychosomatiques, décrochage scolaire, absen-
téisme, voire des actes suicidaires.
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= Exemples des différentes formes de cyberharcélement

RESEAUX SOCIAUX

= L'auteur de violence publie des commentaires insultants ou des rumeurs sur
le « mur » de la victime

= Lauteur de violence publie une photo humiliante, parfois truguée, sur son
mur ou directement sur celui de la victime, et incite ses contacts 3 écrire des
commentaires désobligeants

» L'auteur de violence crée un faux compte en usurpant le nom de la victime
et publie des contenus inappropriés en son nom [pornegraphie, racisme,
insultes...)

= Lauteur de violence pirate le compte de la victime et publie des contenus inap-
propriés en son nom (pornographie, racisme, insultes]

a L'auteur de violence agresse physiquement la victime, enregistre la vidéo et la
publie sur un réseau social

m Lauteur de violence crée une page pour humilier un ou plusieurs éléves &
travers la publication de commentaires ou photos désagréables

u L'auteur de violence publie des messages privés & la victime en la dévalori-
sant, la menacant, lui faisant du chantage, pour la forcer & dire ou 3 faire ce
gu'elle ne souhaite pas

FORUM

= Lauteur de violence pose, de fagon anonyme, une question humiliante 2 la
victime

m Lauteur de violence poste des messages blessants anonymes & la victime,
la menace

u Lauteur de violence incite les autres utilisateurs a lyncher une personne
dont il donne publiqguement le nom. La victime va recevoir des dizaines de
messages insultants de facon anonyme

TELEPHONE PORTABLE

= L'auteur de violence envoie des SMS blessants ou des menaces, anonymes
ou pas, a la victime
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o Lauteur de violence appelle de maniére insistante la victime, en masquant son
numéro. Il peut Uinsulter, la menacer ou ne rien dire mais appeler des dizaines
de fois

STTES DE PARTAGE DE VIDEQ

u Lauteur de violence agresse physiguement ta victime, enregistre la vidéo
et la publie

u L'auteur de violence persuade la victime de se déshabiller devant la webcam,
enregistre la vidéo et la publie

= Lauteur de violence crée une vidéo truguée humiliante sur la victime
et {a publie

JEUX EN LIGNE

m [ auteur de violence insulte la victime dans le jeu, la menace

m Lauteur de viclence pirate le compte de la victime et publie des contenus
inappropriés en son nom [pornographie, racisme, insultes)

= L'auteur de violence pirate le compte de la victime et utilise ses crédits

w Lauteur de violence met & l'écart la victime en ne lui adressant pas
la parole, en lempéchant de participer aux activités du groupe dont elle
fait partie

EMAILS

= Lauteur de violence envoie des emails injurieux ou des menaces a la victime

u Lauteur de violence envoie des contenus pornographigues ou des virus a la
victime

» L auteur de violence pirate le compte de la victime et envoie des emails
inappropriés en son nem [pornegraphie, racisme, insultes]
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QUELOUES CHIFFRES EN FRANCE®

des collégiens et des lycéens déclarent avoir été victimes
de cyberviolence au moins une fois pendant lannée
scolaire [sms, réseaux sociaux...).

d’entre eux ont recu des textos humiliants,
insultants, ou encore menacants.

ont été exclus
ont été victimes d’un groupe
d’usurpatian d’identité. en ligne.

des éléves disent étre agressés
de facon répétée sur le net.
On parle alors de cyberharcélement.

Lt b S

* Source : Les ados dans le cyberespace, prises de risque et cyberviolence, Blaya C. [2013). Bruxelles, De Bock.

ENSAVOIRPLUS s

www.agircontreleharcelementalecole.gouv.fr/

gquest-ce-gue-le-harcelement/le-cyberharcelement/

R Y
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[ 1] PREVEI!TIUN, SENSIBLISATION
\ZZ=— ETREPERAGE DES SIGNES

Pour étre efficace, la prévention de la cyberviolence doit s’inscrire dans
un cadre plus global qui vise & favoriser le bien-&tre des éléves et des
personnels, dans un esprit de coéducation avec les parents et les autres
partenaires de l'école.

Cette dimension du bien-&tre doit 8tre prise en compte dans le projet
d'école ou d'établissement et se concrétise dans les pratiques pédago-
gigues et éducatives,

ILimporte que l'ensemble des membres de la communauté éducative soit
a lécoute des éléves et attentif aux signes pouvant laisser supposer que
Cun d'entre eux est victime de cyberviolence [changement soudain de
comportement, repli sur soi, mise a l'écart du groupe, baisse des résul-
tats scolaires, absentéisme, etc.).

Des actions spécifiques de sensibilisation, tant des éléves que des per-
sonnels, doivent tre mises en place.

DANS LES ECOLES T LES TABL

a Développer un climat de confiance afin que les éléves puissent parler du
probléme lorsqu'ils sont victimes et qu'ils ne se sentent pas coupables ;

a informer les personnels (lors de la journée de prérentrée, a l'occasion
de formations d’équipes, par Uintervention de partenaires....) ;

m inviter les parents a étre vigilants en leur demandant de signaler tout pro-
bléme : ils sont responsables des agissements de leurs enfants sur le web ;

o faire savoir aux éléves et aux parents gue la cyberviolence ne peut pas
&tre acceptée, qu'elle peut faire l'objet d'une procédure disciplinaire ;

o encourager les membres de la communauté éducative a signaler aux
responsables de l'établissement tous les faits de cyberviolence et de
prendre au sérieux toute plainte d'éléve sur ce sujet ;

m vérifier réguliérement les photos mises sur le site web de L'école ou de
['établissement pour éviter tout piratage et probléme ;
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@ veiller a 'usage de Uimage de ['établissement sur le web.

Sous la responsabilité du chef d'établissement, équipe éducative, notam-
ment le conseiller principal d’éducation, met en ceuvre ['ensemble de ces
mesures.

@ Aborder, dans le cadre des pregrammes et de U'éducation aux médias,
le bon usage d'Internet [cf.§2).

®= Apprendre aux éléves 3 ;

= connaftre les conséquences de leurs actes et les informer que cer-
tains comportements sont punissables par la loi [propos racistes,
hoemophobes, calomnieux...]

Pouries 7/12 ans :
www.internetsanscrainte.fr/le-coin-des-juniors/dessin-anime-du-mois

www.agircontreleharcelementalecole.gouv.fr/outils-pedagogigues/

Pour les 12/17 ans :
www.internetsanscrainte.fr/fespace-jeunes/accueil

= tre respectueux du droit 4 limage
https://eduscol.education.fr/internet-responsable/communication-
et-vie-priveefsexprimer-et-communiguer-librement/respecter-la-
vie-privee-et-le-droit-a-limage.html

= différencier ce qui reléve de la vie privée et de la vie publique

= ne pas dévoiler sans discernement des données permettant de les
localiser ou de les retrouver facilement [nom de famille, adresse,
établissement scolaire], en évitant la géolocalisation sur les mo-
biles et les « check-in » sur les réseaux sociaux...

b protéger leur espace virtuel [boftes mail, réseaux sociaux, etc.)
avec des mots de passe sécurisés
www.securite-informatique.gouv.fr/gp_article728.html

= paramétrer au mieux leur compte sur les réseaux sociaux

= bloguer les personnes indésirables sur les réseaux sociaux
et messageries instantanées
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= vérifier réguliérement sur les moteurs de recherche ce qui les
concerne pour s'assurer qu'ils ne pas sont victimes, par exemple,
d'un détournement d'image ou d’un propos injurieux

m Sensibiliser les éléves aux conséquences des cyberviolences et notam-
ment du cyberharcélement.

m Les informer sur les démarches a suivre en cas de cyberviolences.
http://eduscol.education.frfinternet-responsable

m Les prévenir des risques de prédation a caractére sexuel.

e e

< SPOTTED *», UN PHENOMENE RECENT
Né dans les universités en 2012, le « spotted » consiste a « poster » une
déclaration publique et anonyme sur un site « spotted » ouvert sous le nom
de Luniversité afin de retrouver une personne rencontrée sur le campus :
ce « courrier du cceur » renoue avec lutilisation originetle de Facebook
qui devait, via les profils des utilisateurs, servir & « repérer » [« spot »} les
étudiant(e)s célibataires.

Ce phénoméne s'est progressivement élargi aux lycées, voire aux colléges,
avec des usages parfois détournés : injures, diffamations, harcélement.... It
est nécessaire que les chefs d'établissements connaissent cette pratique
car elle peut, dans certains établissements, susciter des tensions entre

* « repéré » en francais

Note de la direction des affaires juridiques
du ministére de l'éducation nationale

Réseaux sociaux - Création de pages « spotted » par des collégiens et
lycéens, parue dans la lettre d'information juridique n°174, juin 2013,
pp.17-20, disponible a U'adresse suivante :

www.ac-besancon.fr/IMG/pdf/pim_mai_juin 2013.pdf

www.ctoutnet.fr/spotted-courrier-du-coeur-version-facebook-r
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QUELLES ACTIONS PEUVENT ETRE ENGAGEES
POUR PREVENIR ET TRAITER LES CAS DE
CYBERVIOLENCE ?

Il doit &tre clairement établi que la cyberviolence entre jeunes, comme
toutes les autres formes de violence, ne peut étre tolérée, tout particu-
ligrement dans le cadre scolaire.

Il convient donc, dans tous les établissements :
“=$ d’entreprendre des démarches de prévention :

“4 de mettre en ceuvre rapidement les mesures relevant de leurs com-
pétences destinées a faire cesser les actes de cyberviolences ;

% d'accompagner les éléves victimes de tels agissements ;

) d'intégrer la lutte contre la cyberviolence dans le projet d'établissement
ainsi que dans les réglements intérieurs.

['établissement peut informer les parents des moyens légaux dont ils dis-
posent pour protéger leurs enfants et obtenir la rectification et la cessation
des atteintes a leurs droits constatées sur un site accessible au public.

Chaque éléve a droit a la protection de sa personne et de sa vie privée sur
internet garantie par la loi du 29 juillet 1881 sur la liberté de la presse, le
code pénal et le code civil. Si un éléve est victime d’insultes, de diffama-
tions ou de menaces sur des réseaux sociaux accessibles & tous les inter-
nautes, 'établissement informe les parents mais ne peut pas se substi-
tuer a eux, ou a l'éléve, s'il est majeur, pour l'exercice d'actions destinées
a faire cesser l'atteinte sur le réseau,

Les délits de provocation & la discrimination, & la haine ou & la violence,
d'injure publique, de diffamation et d'apologie de crime sont réprimés par
les articles 23 4 35 de la loi du 29 juillet 1881 sur la liberté de la presse.
Les délits de menaces et d"usurpation d’identité sont sanctionnés par les
articles 222-17 et 226-4-1 du Code pénal.
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Silauteur des actes de harcélement n’est pas connu, seul le juge judiciaire
peut demander aux fournisseurs d'accés internet les informations permet-
tant de lidentifier (adresse IP par exemplel). Il est donc indispensable que
la victime dépose plainte pour permettre le déclenchement d’'une enquéte
judiciaire qui permettra d'identifier [auteur des faits délictueux.

Par ailleurs, il est précisé que la diffusion de contenu a caractére porno-
graphique concernant un mineur de 15 ans est quant a elle passible de

cing ans d’emprisonnement et de 75 000 euros d’amendes (article 227-23
du Code pénall.

Les parents disposent de moyens d’action, dans le cadre d’'une réponse
graduée organisée de la fagon suivante ;

| e demnande de retrait des propos litigieux auprés de lauteur (s'il est identi-
| fiél et/ou de l'administrateur de la page internet concernée ;

= signalement des propos litigieux auprés du fournisseur d’héberge-
ment qui a 'obligation de retirer ces propos seulement s'ils sont ma-
nifestement illicites ;

:' “ap exercice d’'un droit de réponse, sans préjudice des demandes de i
: retrait deja effectuées ; :

\ =3 en dernier lieu, saisine du juge judiciaire en référé pour demander le
' retrait des propos litigieux.

| Les parents doivent &tre informés que la responsabilité civile ou pénale
de l'auteur des infractions commises sur internet ne peut &tre engagée

| que par une plainte formée par la victime ou ses représentants. !
i
)

Il est essentiel que la victime porte a la connaissance d’'un membre de
l'équipe éducative les faits de cyberviolence dont elle fait Uobjet. Le chef
d'établissement peut alors alerter les parents et les services sociaux com-
pétents pour organiser une prise en charge de l'éléve victime, et prendre
des mesures de nature a faire cesser les faits de harcélement et a dissua-
der leur réitération.
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Le cas échéant, si l'éléve est susceptible d’étre mis en danger, aprés infor-
mation des parents, une information préoccupante doit &tre adressée au
président du Conseil général (cellule de recueil des informations préoccu-
pantes). En cas de danger grave ou imminent ou relevant d'une infraction
pénale, un signalement est adressé au procureur de la Républigue.

http://eduscol.education.fr/cid506465/presentation.html

L'établissement peut agir en convoquant l'auteur présumé des faits et
en engageant, s'il y a lieu, une procédure disciplinaire & Uencontre de
lauteur de faits constitutifs de harcélement par des moyens de commu-
nication électronique, si l'auteur des faits est connu et identifié comme un
éléve de 'établissement.

En effet, le chef d'établissement peut étre amené & sanctionner un éléve
pour des faits commis & Uextérieur de l'établissement si ceux-ci sont 3
Uorigine de troubles a Uordre public a Uintérieur de U'établissement. En
fonction de [a gravité des faits, ['éléve encourt une sanction disciplinaire
allant de l'avertissement a Uexclusion définitive. Une mesure de respon-
sabilisation peut étre prononcée, afin de permettre a l'éléve de prendre
conscience des actes commis ou auxquels il a participé.

Dans le cas ol auteur n’est pas identifié ou est une personne extérieure
a l'établissement, il est nécessaire que les services de police et de jus-
tice soient inforrmés pour pouvoir identifier l'auteur du harcélement et le
réprimer.

Pour cela, l'établissement doit informer La victime (ou ses parents en cas
de minorité) de la nécessité de porter plainte pour permettre lidentifica-
tion et la répression de l'auteur du harcélement. Enfin, parallélement aux
démarches de la victime ou de ses parents, l'établissement peut avertir
le procureur de la République sur le fondement de l'article 40 du Code de
procédure pénale « si les faits illicites sont constitutifs d'un délit ».
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Pour déclarer un contenu illicite sur internet :

www.pointdecontact.net/

nitps /fwww.internet-sigrialement gouv.ir

Les équipes éducatives feront connafitre a leurs éléves le numéro Net
écoute, géré par lassociation e-Enfance, anonyme et confidentiel
0800 200 000 pour que les éléves, gui en ont besoin, puissent recevolr
de l'aide

Au-deta des conseils et de U'écoute, Net Ecoute peut aider aux retraits
d'images ou de propos blessants, voire de comptes le cas échéant, grace
aux contacts directs et privilégiés dont l'association bénéficie avec les
opérateurs des réseaux soclaux.
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EXEMPLES DE SITUATIONS




UN EXEMPLE DE TRAITEMENT DANS UN ETABLISSEMENT

Dans un lycée général et technologique, un éléve de seconde a signalé
au conseiller principal d'éducation gqu'il avait trouvé une page Facehook
anonyme le concernant qui évoquait son homosexualité et contenant des
allégations sur ses pratiques sexuelles.

Le chef d'établissement a requ immédiatement ['éléve pour lui apporter
son soutien et a appelé sa famille ; il s'est mis en contact avec le poli-
cier référent et a demandé a l'infirmiére scolaire de rester en alerte, [l a
également informé le cabinet du directeur académique des services de
['éducation nationale (DASEN] et du recteur via la procédure de remon-
tées d'incidents.

Léléve a été accompagné et entouré tout au long de la journée.

Sur les conseils du chef d'établissement, une plainte a été déposée par la
famille. Lenquéte n’étant pas terminée, les auteurs de la page Facebook
n'ont, pour l'instant, pas été identifiés, mais, alertés par la mobilisation
de l'équipe éducative, ils ont retiré cette page du réseau social.

Léquipe mobile de sécurité (EMS], sollicitée par le chef d’établissement,
a échangé avec lui pour envisager les actions & mettre en ceuvre pour
prévenir ce type de situation. Il a été proposé de sensibiliser les éléves
aux situations de harcélement en projetant les films réalisés pour la
campagne de lutte contre le harcélement.

Par ailleurs, dans le cadre d’'une information sur les usages d’internet,
des ateliers seront conduits avec Uaide du CRDP, avec réalisation d’une
charte des usages et la distribution de documents de sensibilisation.
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DES EXEMPLES DE FAITS SIGNALES PAR LES ACADEMIES

Une éléve mineure a confié a un assistant d’éducation avoir été victime
d’une agression sexuelle de la part d'un autre éléve lors d’une soirée,
pendant les vacances scolaires. Elle dit qu'elle était alors sous l'emprise
de l'alcool. Elle a ajouté qu’un autre jeune avait filmé la scéne avec son
téléphone portable et que la vidéo circule au sein du lycée.

La famille est informée et un signalement au procureur de la République
est effectué afin que des suites pénales soient engagées, avec copie au pré-
sident du conseil général pour mettre en place une mesure de protection.
Linfirmier scolaire a conseillé 3 la famille de consulter un médecin traitant.
Dans l'établissement, des actions de sensibilisation sont mises en place
en direction des éléves avec le concours des personnels sociaux et de
santé, notamment sur la prévention des conduites & risques (consomma-
tion d'alcool, respect entre les garcons et les filles, responsabilité indivi-
duelle et collective...).

Un pére d’éléve de CM2 a fait part du harcélement dont sa fille est vic-
time par des éléves de sa classe, Il a précisé au directeur qu’une photo
avec un commentaire insultant a été publiée sur Facebook. Aprés vérifi-
cation, le directeur a découvert qu’un éléve avait créé une page Facebook
au nom de l'école et qu'il y insérait des articles. La photo publiée a été
piratée depuis le compte privé de la classe. Une plainte est déposée par
la famille. Linspecteur de l'éducation nationale a rencontré U'éléve auteur
et son pére pour un rappel a la loi,

Une information des éléves et des familles a été faite sur les dangers liés
aux usages d'internet et des réseaux de communication.

La mére d’une éléve de 5*™ a informé le conseiller principal d'éduca-
tion que sa fille était victime de chantage de la part d'un lycéen d'un
établissement voisin. La jeune fille a transmis & ce lycéen des photos



d'elle dénudée. Ces images circulent sur les téléphones portables des
éléves et sur Facebook. Le correspondant police a été informé. Il a été
conseillé 4 la mére de porter plainte. Le principal a recu U'éléve victime et
ses parents afin de proposer un soutien et un accompagnement.

La proviseure du lycée concerné a été prévenue. Elle a convequé l'auteur
et ses parents et a exigé le retrait des photos de la jeune fille. Elle a
engagé une procédure disciplinaire a son encontre.

Une action de sensibilisation a été menée dans les deux établissements,
en partenariat avec le correspondant police.

Une éléve de terminale a confié a la conseillére principale d’éducation
qu’elle était victime, avec son amie, de harcélement avec divulgation
d'informations personnelles sur les réseaux sociaux, sur son téléphone
et dans l'établissement, de la part d'une autre lycéenne. Elle envisage de
porter plainte. Les éléves ainsi que les parents des victimes et de l'auteur
ont été recus par le chef d’établissement séparément.

Lentretien a permis & l'éléve auteur de prendre conscience des consé-
guences de ses actes et de leur caractére délictueux. Elle a présenté ses
excuses aux éléves victimes.

Une action de sensibilisation a été menée dans l'établissement dans le
cadre du conseil des délégués a la vie lycéenne.

Trois types d'actions doivent &tre envisagés pour traiter des situations
de cyberviolence, en particulier de cyberharcelement :

-la prise en charge de la victime et la prise de contact avec les parents
-le traitement technique : fermeture du compte par exemple [Net écoute
peut aider & cette fermeture)

-la sanction de Uauteur ou des auteurs

En tout état de cause, la prévention est essentielle. Elle concerne :

- les bons usages [en direction des éléves et des personnels)
I'éducation citoyenne : empathie, respect de Uautre, lutte contre toutes
les formes de discriminations...

Former les équipes éducatives constitue enfin un élément déterminant
pour une prévention et une prise en charge efficaces des questions liées a
la cyberviolence. e — =

[
I
i
I
1
1
1
1
1
1
1
1
1
|
|
|
1
t
1
1
1
a






1
]
|
1
i
]
I
1
]
]
!
|
L]
i
i

1

1

1
1

I

Ce guide de prévention de la cyherviolence est destiné aux équipes
pédagogiques et éducatives afin de les aider a mieux prévenir, repérer
et traiter dans les établissements et dans la vie scolaire le phénoméne

de la cyberviolence.

“=) Entreprendre des démarches de prévention,

“=) assurer la prise des éléves victimes de cyberviolence,

“= mettre en ceuvre les mesures destinées a faire cesser de tels
actes,

autant d’actions pour développer le climat de confiance dans établis-
sements.
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AGIR CONTRE LE HARCELEMENT A L'ECOLE FIURZ:
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